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TECHNO » DATA ASSET

CGDPR

N'attendez pas : vérifiez si vos politiques et régles de traitement

et de protection de données sont conformes a la nouvelle loi. A la
clé, d'importants changements. Mieux, donc, vaut anticiper.

24 Aldin de Fooz

CDPR : LE GRAND
CHAMBARDEMENT

Conditions de
concurrence égales
entre entreprises
établies dans [Unlon
européenne et hors de
I'UE proposant des biens
et des services a des
personnes dans IUE.

Soluxions 139

Un seul ensemble de
régles pour toute [UE.

JUIN-JUILLET 2016

e 25 mai 2018, le Ceneral Data
Protection Regulation (CDPR),
voté par le Parlement Européen
le 14 avril dernier, entrera en
application. La protection des
données de IUE n‘étant pas une
directive mais un réglement, il n'y a pas be-
soin d'adaptation dans la législation nationale
locale -plusieurs pays vont néanmoins le
faire, profitant du contexte pour revoir leurs
lois sur les données personnelles. A la clé,
dimportants changements. Mieux vaut donc
anticiper.

—

Approche fondée sur
les risques. obligations
du responsable du
traitement, mises en
concordance avec
le niveau de risque
du traitement.

Des régles permettant
aux entreprises,
notamment aux PME, de
tirer le plus grand part!
posslible du marché
unique du numérique.

Dans ce réglement, la protection intégrée de
la vie privée est tres probablement lune des
obligations les plus importantes & laquelle les
entreprises vont devoir faire face rapide-
ment. Les amendes en cas de non-respect
des regles sont si élevées quelles peuvent
mettre en danger une société de taille
moyenne -jusqu'a 20 millions EUR et 4% du
chiffre d'affaires mondial de l'entreprise. Il est
donc plus guimportant de se conformer aux
nouvelles regles |

Ce CDPR introduit de nouveaux champs de
protection des données. Outre la protection
intégrée de la vie privée, laccent est porté
sur la gouvernance des données et de la
responsabilité -certaines de ces obligations
existent déja dans le droit allemand, mais pas
dans tous les états membres. Par consé-
quent, ils doivent étre introduits. Le CDPR
introduit par ailleurs de nouveaux délais pour
informer les autorités nationales de surveil-
lance en cas datteinte & la sécurité des don-
nées -lautorité doit étre informée dans les
72 heures. Enfin, les articles 12, 15 & 23 traitent
des droits des personnes. Dorénavant, une
personne qui ne souhaite pas qu'une société
utilise ses données personnelles possede
plus de droit : elle peut ordonner aux entre-
prises deffacer les données personnelles
dans certaines circonstances.

MAITRE-MOT : CONFIDENTIALITE. Pré-
parez-vous aux violations des données,
conseillent les spécialistes. Concretement,
cela signifie définir des lignes directrices
claires et mettre en place des méthodes (2
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85% des données stockées sont jugées «obscures»

Alors que le «data-driven business» est la grande
tendance du moment, une étude récemment
publiée par Veritas fait froid dans le dos. En effet,
la gouvernance des données serait pour le
moins chaotique dans les entreprises. Méme si
949% des entreprises déclarent avoir adopté un
programme de gouvernance des données, 40%
seulement suivent effectivement de bonnes pra-
tiques suffisantes pour que cette gouvernance
puisse étre considérée comme performante.

En effet, 85% des données stockées sont jugees
«obscuresy, Cest-a-dire redondantes, obso-
létes ou inutiles. Dans ce total, 41% des données

stockées nauraient pas été utilisées ou méme
simplement consultées depuis trois ans. Ces
données sont donc au moins.. obsolétes |

Pourtant, les entreprises ont largement investi.
Ainsi, I8 outils (archivage, découverte électro-
nique, analyse des fichiers, etc) et 14 stratégies
(création de reglements, facturation interne, for-
mation, etc.) étudiés disposent de taux dadoption
supérieur & 60%. Le taux dadoption est dans de
nombreux cas proche de [00%. Par exemple,
87% des répondants ont adopté larchivage des
fichiers, 86% celui des e-mails. Lexistence dun
reglement formel en matiere dutilisation des don-

nées est attestée dans 88% des entreprises. Et
dans 84%, la gouvernance des données fait [objet
dune formation des personnels. Ces taux varient
cependant fortement selon la performance de la
gouvernance des données, les écarts en termes
dadoption pouvant étre de [ordre de la maitié.

La mditrise de la croissance des volumes, liée
notamment & une politique de suppression de
données obsoletes et & une pratique de détermi-
nation de la valeur des données, est évidemment
meilleure dans les entreprises les plus matures et
performantes.
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bien contrdlées pour vous assurer que
VOous réagirez rapidement en cas de soucis;
assurez-vous aussi de pouvoir prouver que
vous répondez aux nouvelles normes.

Désormais, le mot ‘confidentialité” est intime-
ment lié a 'traitement de données.. Il sagit
donc d'analyser la base juridique sur laguelle
les données personnelles sont utilisées.

Ainsi, lapprobation d'un individu pour utiliser
ses données n'est pas nécessaire sily a

un intérét légitime dans son traitement. Ce
qui N"empéche pas de vérifier. En particu-
lier, vérifier sile consentement est donné
volontairement et si les informations sur le
processus sont précises et clairement com-
préhensibles. En cas de doute, la charge de
la preuve vous incombera. Le CDPR suppose
que linformation est donnée dans un langage
clair et simple; les politiques doivent étre
transparentes et facilement accessibles.
Pensez aux droits des personnes concer-
nées. Si vous stockez des données person-
nelles, elles doivent obéir aux raisons légales

pour le stockage de données personnelles.
Encore une fois, vous avez la charge de la
preuve si votre raison l'emporte sur les inté-
réts de la personne. Si vous étes un fournis-
seur de données, vérifiez sl y a de nouvelles
obligations.

Le CDPR comprend certaines obligations
sur les fournisseurs de données qui doivent
étre comprises et intégrées dans vos
politiques, procédures et contrats. Vérifiez
si vos contrats sont suffisants et, en vertu
de contrats existants, cherchez & savoir qui
supportera les colts supplémentaires des
services causés par les nouvelles regles.

Si vous faites appel aux services d'un tiers
pour le traitement de vos données, il est trés
important de déterminer et de documenter
ses taches.

TRANSFERTS FRONTALIERS. Comme avec
tous les transferts internationaux de données
-y compris les transferts intra-groupes- il est
trés important de vous assurer quils res-

pectent le cadre juridique nécessaire pour
transférer des données personnelles dans un
pays qui ne possede pas de regle décente en
matiere de protection de données. Ce nest
pas un probleme nouveau, mais comme le
non-respect peut entrainer une amende pou-
vant aller jusqu'a 4% du chiffre daffaires, les
conséguences sont maintenant plus doulou-
reuses et peuvent entrainer une faillite.

Plusieurs volets de la nouvelle loi exigent des
entreprises de non seulement stocker en toute
sécurité des données, mais aussi de les sup-
primer en toute sécurité, soit & la demande de
la personne concernée soit par la loi dans un
délai tres serré. A cet effet, il est sage d'utiliser
une solution deffacement de données spé-
cialisée qui peut ¢ la fois supprimer les fichiers
pour de bon et ainsi garantir le processus
deffacement avec un certificat.
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